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Introduction

Durant lI'antiquité, Grecs, Romains et Perses phtdes puits, et autres sources d’eau potable de
leurs ennemis, avec des cadavres d’animaux.

Cette méthode fut encore utilisée durant des siggar exemple en 1155 par Barberousse, a la
bataille de Tortona, ou en juillet 1863, pendarguarre de Sécession, par le général Johnston.
L’histoire des agents biologiques ou chimiquess#gandait avec celle des conflits.

Depuis les attentats du 11 septembre 2001, les det¢errorisme peuvent s’apparenter a des actes
de guerre. Ces attaques peuvent alors étre isa@em, contraire coordonnées afin de saturer les
capacités de réaction. L'usage des agents non gtoreels n'est plus réservé aux états.

En réponse a cette menace, le plan Vigipirateialainent publié en 1978, a été maodifié. Il
comprend des volets spécialisés, en particuliet®ir Piratome, et Biotox, prenant respectivement
en compte les risques chimiques, radioactifs dogiques.

L’évolution de la menace terroriste a nécessitérefante des dispositions Vigipirate et la version

actuelle a été présentée en 2003.

Le plan Vigipirate a été décliné pour I'eau potabte raison de son caractére vital, de I'impact
psychologique qu’aurait une attaque sur cet élératnte la mauvaise protection relative de ces
installations par rapport a d’autres infrastrucsusatégiques et sensibles.

Dans les armées, les vétérinaires jouent doréndwadle dévolu aux DDASS dans le secteur civil.
La création d'un référentiel d’évaluation de la nédabilité des installations de production et
distribution de I'eau destinées a la consommatiomdine peut alors naturellement étre confié a un
vétérinaire ayant suivi le DIE de médecine vétérinale catastrophe et d’environnement :
compétences dans les domaines liés au chimique biotogique, réle des vétérinaires dans la
gestion de nombreuses crises sanitaires durarderagres années, implication croissante dans le
domaine de l'eau.

La méthodologie retenue s’inspire de la méthode BRC

L'inventaire des agents potentiellement utilisablesntre les installations d’eau potable et
I'évaluation des risques constituent une base deailr pour la mise en place des mesures
préventives ; il s'agit en France de la déclinaisan potable du plan Vigipirate.

En cas de crise, les actions correctives sont@ygdis, afin de s’affranchir du danger et de re\@nir

une situation normale.



I. Vulnérabilité des systemes de production d’eau pobde

La plupart des actes d’atteinte & I'eau potableétdcommis dans le cadre de conflits. Quelles que
soient les motivations des groupes terroristaseit pas nécessaire de faire beaucoup de victimes
pour provoquer une panique traversant les frorgtidra contamination des réseaux d’eau potable
peut entrainer des malades et des morts, maistsgguences d'une interruption de la distribution
sur une longue période sont encore plus catastiophien terme de santé publique.

La confiance dans les services publics et le gmarment serait également ébranlée.

Les actions crapuleuses, dans le but d’extorquédiadgent, seraient encore plus nombreuses que
les actes terroristes.

L’article 421-2 du code pénal stipule que « counsti(...) un acte de terrorisme, lorsqu'il est
intentionnellement en relation avec une entrepinsividuelle ou collective ayant pour but de
troubler gravement l'ordre public par lintimidatioou la terreur, le fait d'introduire dans
I'atmosphére, sur le sol, dans le sous-sol, danalilments ou les composants alimentaires ou dans
les eaux, y compris celles de la mer territoriale substance de nature a mettre en péril la danté
I'hnomme ou des animaux ou le milieu naturel.

Le terrorisme biologique est puni de vingt ansétgusion criminelle et de 350 000 euros d’amende
(article 421-4 du code pénal). Ces peines sontaggs a 750 000 euros d’amende et a la réclusion
criminelle a perpétuité, lorsque cet acte a endriirmort d'une ou plusieurs personnes (article 421
6 du code pénal).

L’attaque des réseaux d’eau potable pourrait iotepre la distribution de I'eau et ainsi constituer
une menace pour les personnes et pour I'environmeme

De plus, les réseaux d'eau potable sont liés atmausecteurs stratégiques, en particulier
I'électricité ou les industries chimiques. Aingird du black out dans le nord est des Etats-Unis en
ao(t 2003, des stations d’épuration de Clevelamdo ou New York n’étaient plus alimentées en
électricité et ont déversé des millions de litresadx usées dans la nature.

La vulnérabilité des infrastructures a la menaceotiste est sujette a discussion et malgré des
similitudes, les aménagements mis en place poutraofes événements naturels ne sont pas
toujours adaptés & une menace terroriste.

L’application de la méthode des 3R permet d’amétidet maitrise du risque par la sécurisation des
installations, par la redondance, la robustesda, résilience. (the 3Rs : Redundancy, Robustress e
Resilience).

La redondancepermet au systeme de fonctionner normalement ménua® de défaillance d’'un
élément, un élément similaire prenant le relaisch@ a I'installation est compensé par un systeme
qui ne cesse pas de fonctionner en cas de détaldinne étape.

La robustessepermet au systeme, de par sa conception, de fonetiodans des conditions
dégradées (qualité de lI'eau brute par exempleurente calcul, erreur liée a la représentativité
statistique de I'échantillonnage...).

La résilience est la capacité du systeme a fonctionner normaleraprés une panne ou une
anomalie.

Les systémes ne peuvent pas étre protégés confrdet® actes malveillants imaginables ; le codt
serait trop important. La protection des infrastues contre les actes terroristes ou de malve#lan
s’inscrit donc dans la politique de gestion ded'eales investissements sont réalisés en fondtion
rapport colt / bénéfice.



Les installations d'eau potable sont des infrastmes sensibles, au méme titre que les
télécommunications, I'énergie, les services finarscou les services d’urgence.

Selon ses objectifs, un groupe terroriste peutagjaer a la distribution d’eau potable en détruisan
les infrastructures, par cyber-attaque ou en cantamhl’eau.

La menace ne se limite pas aux armes chimiquesiveationnelles », mais s'étend a des armes
bon marché, disponibles dans le monde entier &ipaneurtriéres.

A. Limites de I'étude

L’article R.1321-23 du code de la santé publiqueise que «pour les installations de production et
les unités de distribution d’eau desservant unailpgipn de plus de 10 000 habitants, la personne
responsable de la production ou de la distributideau réalise régulierement une étude
caractérisant la vulnérabilité de ses installatidagproduction et de distribution d’eau vis-a-vesd
actes de malveillance et la transmet au préfetndes modalités fixées par un arrété des ministres
chargés de l'intérieur et de la santé» ;

La loi n°2004-811 du 13 aolt 2004 de modernisatiea sécurité civile, et notamment son article
6-1 précise queLes exploitants d'un service, destiné au publiasshinissement, de production ou
de distribution d’eau pour la consommation humaid&lectricité ou de gaz, ainsi que les
opérateurs des réseaux de communications électresiguverts au public prévoient les mesures
nécessaires au maintien de la satisfaction des ibgsprioritaires de la population lors des
situations de crisep

L’article L.1321-1 du code de la santé publiquepdie que toute personne qui offre au public de
'eau en vue de I'alimentation humaine, a titre m& ou a titre gratuit et sous quelque forme que
ce soit, y compris la glace alimentaire, est temge s’assurer que cette eau est propre a la
consommation ;

Par ailleurs, dans le cadre de I'application dunplégipirate, les mesures a mettre en ceuvre en
matiére de prévention et de protection des systédiabmentation en eau destinée a la
consommation humaine sont communiquées aux redpessde la production et de la distribution
des eaux. Ces mesures font I'objet de la circul@if@S/SD7A n° 2003-524/DE/19-03 du 7
novembre 2003 relative aux mesures a mettre eneo®rvimatiére de protection des systémes
d'alimentation en eau destinée a la consommatioraime, y compris les eaux conditionnées, dans
le cadre de I'application du plan Vigipirate.

Cette circulaire a été réactualisée par la lett&SISD7A N° 174 du 19 février 2007.

Les installations d’eau potables sont soumisedsaue naturel et provoqué. Le risque naturel est
pris en compte lors de la création de la filiene,particulier grace a I'étude de I'hydrogéologue
agréeé et au choix des technologies utilisées.

Le risque provoqué peut étre accidentel (risquénelogique, pollution accidentelle de la
ressource, incident sur le traitement de I'eauebout le réseau de distribution...) ou intentionnel.
Les armes non conventionnelles sont appelées &ARBE, ce qui signifie nucléaire, radiologique,
biologique et chimique. Cette dichotomie peut &itdisée pour classer les différents agents
utilisables contre les installations d’eau potable.

Seul le risque provoqué intentionnel, assorti d’unesolonté délibérée de nuire, sera pris en
compte dans cette étude.

Les installations peuvent étre directement visdiasdzen empécher le fonctionnement (explosion,
sabotage). Les mesures de protection consistergt albmiter I'accés aux installations et a avoir
des équipements redondants afin d‘assurer la eomdtirdu service, éventuellement en mode
dégradé, en cas d'acte terroriste. Cette redondesidadispensable, y compris en fonctionnement
de routine, pour pallier toute panne ou anomali¢addiére de production et de distribution d’eau
potable.



La prise de contrle a distance des systemes diration (cyber terrorisme) ne sera pas traitée. En
2007, un volet « Sécurité des systemes d’informati@SSl), baptisé PIRANET, a été introduit
dans le plan Vigipirate.

B. Agents utilisables contre les installations d’eaugiable

L’histoire ancienne ou contemporaine est jalonriaatjues chimiques ou biologiques contre I'eau
potable : par exemple le cyanure a été utiliséNsEon, dans la Rome antique, pour éliminer ses
ennemis a I'aide de Laurier cerise. Durant la gude sécession, les troupes sudistes déposaient des
cadavres d’animaux dans les points d’eau afin dgudr la marche des troupes nordistes.

Durant la deuxiéme guerre mondiale, les troupesnaises ont contaminé les réservoirs d’eau et
les aliments dans onze villes chinoises, en utitisntre autreBacillus anthracis 'agent du
charbon.

Plus récemment, en octobre et novembre 1998, depds fédérales yougoslaves auraient déversé
dans des puits des carcasses d’animaux et destgrodmiques (peintures, huiles, hydrocarbures).

Il suffit d’avoir acces a une installation basiquie chimie, pétrochimie, pharmacie ou
biotechnologie pour produire des armes chimiquesialogiques.

Il est plus aisé d’obtenir une concentration effecalans I'eau que dans l'air, par attaque aérienne
par exemple, car le volume est fini et donc la tidilu moins importante, et le toxique est
directement ingéré. La substance sera plus statlexan exposée aux UV et aux températures
extrémes, malgré une exposition possible au chlore.

Pour étre efficace dans I'eau potable, un agenodiigue ou chimique doit répondre aux criteres

suivants :

« Militarisable, c'est-a-dire produit en grande quérdt diffusable pour atteindre I'effet voulu ;

« Provoquer un effet néfaste sur le consommateuud’ea

» Stable, c'est-a-dire conserver sa structure etrgience dans I'eau ;

« Résistant a I'oxydation par le chlore libre aux @amrations habituellement utilisées dans les
réseaux d'eau potable.

1. Agents chimiques

a) Toxiques de guerre

La plupart des toxiques de guerre ont été concus ptre utilisés en aérosols. lls provoquent
cependant des dommages importants lorsqu’ils sw@rés. Le matériel militaire est capable de
traiter une telle pollution, avec cependant uneoeitfpn majorée pour le personnel d’exploitation ;
en revanche, les installations civiles ne sontgoaigues pour lutter contre les toxiques de guerre.

L'efficacité du toxique est ici évaluée en fonctida la DL50 rongeur, de sa stabilité dans I'eau
(résistance a la lumiére, aux variations de tentpégaa la dessiccation), sa résistance a la
désinfection de I'eau potable (valeur retenue : /2Znadplore libre pendant 30 minutes a 15°C), et
aux systemes d’épuration existants.

Tabun et soman sont des toxiques nerveux, qui poowoquer lors de l'ingestion diarrhée,
vomissement, nausée, douleur abdominale et défé@datiolontaire. Les autres toxiques de guerre
sont volatils et ne peuvent donc pas étre utilids I'eau.
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Toxique Solubilité Odeur DL50 lapin
Tabun 9.8 g/100 g odeur de fruit 3i&kg
Soman 2.19/100¢g Sans R_Okg

L'usage d'agents chimiques de guerre est interdit ges conventions internationales, la plus
récente étant la convention sur l'interdiction derlise au point, de la fabrication, du stockag#eet
I'emploi des armes chimiques et sur leur destraatie 1993.

Ces conventions ne sont pas appliquées par lepegdarroristes, mais rendent la disponibilité de
ces substances trés reduite.

b) Autres toxiques

Aujourd’hui, la technologie ne permet pas de dispasun apergu en continu de la pollution
chimique d'une eau. Il existe cependant des élé&rginiples a prendre en considération. L'aspect
de l'eau est a surveiller : la présence d’animauwxts) de débris, de particules en suspension ;
I'apparition d'irisations de surface ; les variaisode couleur ; la prolifération de cyanobactéries...

Le procédé de potabilisation est mis en place eatiimn de la qualité de la ressource en eau brute.
Apres traitement, I'eau ne subira plus aucun tnaétet, en dehors de I'effet rémanent du chlore.
Les sources de pollution non intentionnelles deesource en eau peuvent étre classées dans les
catégories suivantes :

- Activités agricoles

- Activités industrielles

- Autres activités humaines

- Traitement et distribution de I'eau potable

Certains polluants doivent faire I'objet d’'une Véagice particuliere en raison de leur impact a court
terme sur la santé des personnes. Il s’agit notarhibe I'arsenic, des cyanures et des dérivés
mercuriels qui sont des toxiques majeurs.

Le cyanure de sodium présente un risque particaéiercette substance est utilisée dans I'industrie
métallurgique. Ce sel, inodore, est trés solublesd&au. La dose létale est trés faible (DL 50 rat
per 0s10mg/kg). Le cyanure de sodium se transforme &le ayanhydrique au contact de I'acidité
gastrique (forme aigue et forme foudroyante) nl'myanure bloque la respiration cellulaire (forme
subaigle, forme chronique).



188kg déversés dans une bache de 7§@mmettrait d’intoxiquer une personne consomma2f 0
litre de cette eau.

Les toxiques chimiques sont trés disponibles etrrp@nt étre utilisés pour contaminer une
installation. lls sont trés nombreux et ne peuwdaric pas étre tous recherchés en routine, ni étre
listés ici.

Le tableau ci-dessous a été établi pour un m#itaméricain de 70 kg buvant 5 litres d’eau par,jour
ou pour une intoxication aigue. En dessous de teeamration indiquée, I'auteur estime que le
militaire peut poursuivre sa mission.

Agent chimique - dose sans Intoxication aigue Consommation
effet 0,5L 5L/jour
Armes chimiques
Cyanure d’hydrogéne (mg/ml) 25 6
Tabun (pg/L) 50 70
Soman (pg/L) 50 6
Gaz moutarde (mg/ml) - 140
LSD (mg/ml) 0.05 -
Toxigues chimiques industriels
Cyanures (mg/ml) 25 6
Arsenic (mg/ml) 100-130 80
Cadnium (mg/ml) 15 -
Mercure (mg/ml) 75-300 -

Efficacité des agents chimiques dans I'eau potaBl&aprés Hickman

L’emploi de Tabun ou de Soman dans l'eau sera# #&fficace ; pour provoquer des effets
comparables, des toxiques industriels doivent é&trgron un million de fois plus concentrés dans
I'eau.

2. Bactéries

La liste des agents potentiellement utilisablesfiesiement assez réduite car ces agents doivent
répondre a certains critéres : stabilité dans llemnement, production aisée ou disponibilité en
gquantité, mise en ceuvre d’une méthode de disséoninat militarisation.

Afin de toucher le plus grand nombre, les agentgamsés jusqu’a présent ont été concus pour étre
diffusés sous forme d’aérosols. La liste des agetilisable dans I'eau potable est donc plus courte
Les agents létaux provoquent la terreur parmi fgufadion, mais les agents non létaux provoquent
des dysfonctionnements trés importants dans I'ésgéion de la société a méme de satisfaire les
groupes terroristes : quelques personnes malades e ville suffisent a désorganiser un pays
entier ; des milliers de personnes, malades ou p@mdraient les hopitaux d’assaut, persuadées
d’étre sur le point de mourir.

Les agents biologiques sont efficaces a tres faildee, n'ont pas d’odeur, sont difficilement
détectables et sont donc facilement transportalilles.délai d’'incubation rend plus difficile
'enquéte. Bien que l'accés a ces agents biologiqaoét maintenant trés contrdlé, ils restent plus
faciles a obtenir que du plutonium ou des toxigleeguerre par exemple.

Malgré tout, le rapport investissement sur renitgbieste défavorable a leur emploi et s’attaquer a
I'eau potable ne permet pas de toucher autant demees que les aérosols.

On notera que plusieurs agents listés ci dessaugdss agents de zoonoses, relativement faciles a
obtenir car ces maladies existent encore dans mneaises régions du monde. Les maladies qu'ils
provoquent sur 'homme sont plus ou moins gravessheur cible principale reste I'animal. Leur
usage, ou celui d'agents non pathogenes pour I'rmnmais dangereux pour I'animal pourrait se
rencontrer dans le cadre de I'agrobioterrorisme.



a) Tularémie

Par sa résistance dans le milieu naturel et séewica,Francisella tularensisl'agent de la tularémie
est considéré comme une arme biologique potentiddpuis les expériences menées en
Mandchourie par I'armée japonaise en 1932.

L’agent pathogéne est un petit coccobacille & Grégatif, capable de résister plusieurs jours dans
les cadavres et plusieurs mois dans le sol ou llepeut franchir la peau saine et les muqueuses.
La tularémie est une zoonose des régions froidesngiérées de I'hémisphére Nord. L'homme est
un hoéte accidentel ; il se contamine le plus soupan contact direct avec des animaux infectés
malades ou morts, ou par morsure de tique.

La contamination par inhalation ou par ingesti@timients ou d'eau contaminés est possible.

La dose infectante est faible, de I'ordre de 10 hdgtéries par voie respiratoire.

Il n'existe pas de transmission interhumaine docuése

b) Charbon

Le charbon est une maladie animale transmiss
a 'homme. Elle est provoquée par une bact§
sporulée Bacillus anthracis Elle a été militarisée)
par I'lraq sous forme d’aérosols, et utilisée par
Japon contre la Chine durant la deuxiéme gue
mondiale afin de contaminer les réserves d'eay.
de nourriture.

L - e —

Bacillus AnthracigWikipedia)

La dose infectieuse par inhalation est estimée @O 6§pores dans les conditions les plus
défavorables. La dose infectieuse serait d’env@@000 spores dans les autres conditions.

Les spores résistent indéfiniment dans I'envirorgrmet sont désactivées apres 25 minutes dans
une eau a 95°C.

Escarre noire et cedéme pathognomoniques de la realaccharbon

La forme végétative est détruite dans les conditistandards de I'armée américaine (destruction
d’au moins 99,6% des bactéries 20 minutes 5mg/treHibre température ambiante). En revanche,
il faut une concentration de 5a 10% de chlore jpiétiuire les spores.

Les spores sont bloquées par un filtre infériebp an.



c) Brucellose

La brucellose, plus connue sous le nom de fievréMdéie, est provoquée par deux bactéries,
Brucella melitensiet Brucella suis Cette derniére a été militarisée pour pouvoi étilisée sous
forme d’aérosols. Comme cette maladie peut étrdrachée par la consommation de lait, elle
pourrait étre utilisée pour contaminer de I'eau.

La dose infectieuse par voie respiratoire est caam@ntre 10 et 100 bactéries ; cette dose passe a
environ 10 ou 10 bactéries par voie digestive.

Brucella melitensisurvit 20 a 72 jours dans 'eau et est inactivael@ rayonnement solaire ou par
une solution d’hypochlorite de sodium a 1%. L'ineation dans des conditions normales de
chloration n’est pas décrite.

d) Choléra

Cette maladie est caractérisée par des diarrhédalds et trés abondantes. En l'absence de
traitement, la forme majeure est fatale dans pkutadnoitié des cas. La contamination est orale,
d’origine fécale, par I'eau de boisson ou des atithasouillés.

Le choléra est provoqué par l'ingestion dans I'eaules aliments d&ibrio cholerae.Durant la
seconde guerre mondiale, 'armée japonaise a aostaminé les réserves d'eau de l'armée
chinoise.

La dose infectieuse minimale est de 1000 bactdrsibrion cholérique est facilement détruit par
le chlore.

Un saboteur voulant disséminer du vibrion choléidevrait donc s’en prendre a un site peu ou pas
surveillé : dans un premier temps, il faudrait pepla pompe a chlore ; plus tard, quand le chlore
résiduel a diminué, il peut déverser du vibrionléhique dans la bache ou un chateau d’eau.

e) Morve

La morve est une maladie du cheval, transmissilileoenme, provoquée pa@urkholderia mallei

La dose infectieuse a été estimée a%oh@téries.

Cette bactérie est facilement détruite par le ehlBurkholderia malleiest désactivée par une
solution d’hypochlorite de sodium a 1%, mais ilxi&e pas de données pour des concentrations
inférieures.

f) Peste

La peste est provoquée p¥ersinia pestisLe rat, sert de réservoir et transmet la maladie
’lhomme par l'intermédiaire d’'une puce. La pestémmnaire peut étre transmise entre hommes par
les éternuements.

L’incubation est de 2 & 5 jours.

La peste existe sous trois formes, bubonique,s@pique, et pulmonaire.

Entre 1347 et 1350, la peste noire a fait 25 nmilide morts en Europe et autant en Asie ; son
origine remonte a ce qui a été trés vraisemblabie@epremiére utilisation militaire d'un agent
biologique : les Tatares avaient catapulté dansvilleeassiégée de Caffa, en Ukraine, des cadavres
de pestiférés. C'est ainsi que les villes orieatalat été contaminées et que les marchands génois
ont rapporté en Europe la maladie mortelle.

De 1940 a 1944, I'aviation japonaise répandit Ist@sur 11 villes de Chine en larguant des bombes
en porcelaine remplies de bacilles, en lachantpdess infectées, en méme temps que du riz pour
attirer les rongeurs.
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Peste noire — Bible de Toggenburg (Wikipedia)

La dose incapacitante (DI) par ingestion est etid@0 bactérie¥ersinia pestisurvit 16 jours
dans l'eau et est désactivée par une solution dttyprite de sodium a 1% ou de dioxyde de
chlore a 0,25%. Il nexiste pas de données pourcdesentrations inférieures.

g) Fiévre Q

La fievre Q est une maladie des ruminants dom&ssticbw
provoquée par une rickettsieCoxiella burnetij et
transmissible a ’homme par voie aérienne. La nialadt
plus incapacitante que létale.

La dose infectieuse 50% (DI50) serait de seulen2ént
bactériesCoxiella burnetiisurvit 160 jours dans I'eau di
robinet & 20-22°C, résiste a la chaleur, a la deason,
aux rayonnements UV, aux chocs osmotiques. Elle
désactivée par une solution d’hypochlorite de sodau
1% ; cette désactivation est incompléte & 0,5mg/L. b

h) Salmonellose

Les salmonelles sont des entérobactéries du GatneonellaCe genre comporte trois especes dont
la principale, longtemps considérée comme la seBddmonella entericacomprend six sous-
especes. La plus fréequente &stimonella enterica entericalle-méme divisée en de nombreux
sérovars.

Les salmonelles sont responsables de gastro-estétixi-infections alimentaires et des fievres

typhoide &. typh) et paratyphoideS. paratyphi.
La dose infectieuse po@almonella typhest estimée entre 46t 10, soit au moins 300 bactéries

par litre avec une consommation de 5 litres par jamndant 7 joursSalmonella typhsurvit 8 jours
dans I'eau potable. Les salmonelles sont sensibiehlore et aux rayonnements UV.
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1) Shigellose

Les shigelles provoquent une dysenterie ; il s’dgihe maladie des mains sales, sévissant dans les
régions les plus défavorisées. La dose infectieesse comprise entre 10et 10 soit une
concentration de 300 bactéries par litre avec ems@ammation de 5 litres par jour pendant 7 jours.
On observe cependant de grandes différences lieseqsibilité individuelle, les enfants étant par
exemple plus sensibles que les adultes. Les shigalirvivent 2 & 3 jours dans I'eau potable et sont
inactivée a plus de 99% aprés 10 minutes a pHtre @0 et 29°C, et avec une concentration en
chlore libre de 0.05mg/L. Elles sont également cidgzes par les rayonnements UV.

3. Virus
a) Virus entériques

lls provoquent typiquement les maladies du périafé
Cette catégorie regroupe plus de 140 virus appanted
différentes familles.

Parmi les entérovirus, les rotavirus survivraidosple 60
jours dans les réseaux d'eau potable. La probabilé
tomber malade suite a I'ingestion de 6 rotavirusuee
journée est de 25%. lls sont détruits par les aunagons
de chlore habituellement utilisées en eau potable.

Rotavirus: forme typique de roue (Wikipgd

b) Virus des fievres hémorragiques

Ces virus provoquent par exemple la Dengue, ladige la vallée du Rift, la fievre jaune, la fievre
de Lassa ou la maladie de Marbourg. La dose iefesti par ingestion serait de’ 2010° virus,
méme si ce mode de transmission n’est pas prouv#reAde comparaison, la dose infectieuse par
voie respiratoire est comprise entre 1 et 10 virus.

C) Virus de la variole

L’agent de la variole est un poxvirus.
transmission interhumaine de cet
maladie, éradiquée en 1977,
extrémement importante: 10 a 10
particules virales suffiraient a transmett
la maladie. Son emploi dans l'eau res
cependant peu documenté. Aujourd’h
seuls deux laboratoires, le CDC d’Atlan
et Novosibirsk en Russie, possédent ¢

souches du virus de la variole.

Varioleux (Wikipedia)
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4. Cyanotoxines

Parmi les toxines les plus dangereuses, plusieatsgnthétisées par des cyanobactéries.

La présence de cyanobactéries dans I'eau brutgusseptible d’entrainer différents problemes de
traitement :
« Mauvaise coagulation, surtout si les cyanobactgriassedent des vésicules de gaz, qui font
remonter le floc en surface ;
« Demande en chlore élevée ;
» GodQt et odeur prononces ;
» Dégradation microbiologique de la qualité de I'elans le réseau.

La prévention des proliférations reste la meilleaéthode pour garantir 'absence de toxines dans
'eau traitée. La filiere de traitement doit étreotsie pour piéger la biomasse sans libérer les
toxines.

Les prétraitements physiques sont peu efficaceslesurcyanobactéries, en raison du seuil de
filtration, et totalement inefficaces sur les tesn

L’irradiation par rayonnement UV est efficace largjle est appliquée en entrée du bassin de
stockage d’eau brute. L'action des UV sur '’ADNerdit toute multiplication des algues sans les
tuer.

La dégradation naturelle des toxines demande upgeuopérieur aux temps de séjour de I'eau dans
le réseau.

Les prétraitements d’oxydation au chlore sont déeilés a cause des produits de réaction
générés : trihalométhanes (THM) pour le chloretdbrites pour le bioxyde de chlore. A faible
dose, le chlore est sans effet sur les toxinegaull au moins 0,5 mg/L de chlore libre aprés 30
minutes pour observer une action sur les micraogsti

Le groupe Coagulation — floculation — décantatiofiltration permet d’éliminer 50 a 60% des
algues, avec les contraintes techniques suivantes :

» La dose de floculant est supérieure a celle aetmelht autorisée en France.

» Les boues doivent étre éliminées en permanencedviier un relargage des toxines.

» Lesfiltres doivent étre entretenus tres régulienenpour éviter les relargages.

La décantation peut étre remplacée par la flottais@s résultats obtenus sur I'élimination des
cyanobactéries sont alors meilleurs.

La nano filtration, avec un point de coupure irdé@ria 200 daltons, et 'osmose inverse, permettent
d’éliminer les toxines avec un bon rendement.

La désinfection finale par 'ozone ou I'eau oxygénéssociée ou non aux UV est efficace, mais les
réactions sont mal connues et tous les produitideadation ne sont pas identifiés.

Les charbons actifs en poudre adsorbent les cysine Les quantités nécessaires sont cependant
assez élevées, de l'ordre de 20 a 30 mg/L pouriréinde 90 & 98 % des toxines présentes au
niveau de quelques microgrammes par litre.

Le couplage charbon actif en grain — ozone estafé également, les CAG ayant pour but la
rétention et/ou la biodégradation soit des molécuigayant pas réagi avec l'ozone soit des
molécules formées par I'ozone.
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La valeur guide de 'OMS est de 1ug/L pour I'eaubdésson. Cette valeur peut étre dépassée pour
des durées courtes. Le risque est considéré conmélevé par 'OMS au-dela de 100 000 cellules
par millilitre ou au-dela de 50ug de chlorophyllpaa millilitre.

a) Microcystine

La microcystine est une hépatotoxine produite gaicyanobactéries du gemerocystis

Structure générale des microcystines (Wikipedia)

La dose mortelle est estimée entre 1 et 10mg paopee. La norme retenue par 'OMS e&ug/L
pour une consommation vie entiére. La microcysese inactivée aprés 30 minutes dans une
solution contenant 100mg/L de chlore actif. Selalenhose inverse est efficace.

Pour la microcystine, la DL50 per os a 24 heuree\entre 5 et 11 mg/kg selon les auteurs.

Il existe plus de 70 variantes de la microcystigai présentent des caracteres différents de
solubilité et donc des différences d'action (organgbles, bioaccumulation, toxicité). La
microcystine MC-LR est la plus étudiée car la plagique pour la souris et la plus souvent
retrouvée dans les écosystémes.

L’intoxication aigue par la microcystine conduitla destruction de la structure hépatique des
mammiféres, et a la mort par hémorragie en quelqeeres.

b) Anatoxine A

L'anatoxine A est un alcaloide neurotoxique syn#iéépar une cyanobactérinabaena flos-
aquae L’anatoxine provoque une paralysie des muscleésstdont les muscles respiratoires, en
agissant sur la jonction neuromusculaire. La martgsrét respiratoire est tres rapide, en quelques
minutes.

La DL50 souris par voie intrapéritonéale est dep@flkg, avec une mort en 4 & 7 minutes ; cette
dose est d’environ 0,5mzer os (15)

Les données existantes ne permettent cependant'gpdsapoler une dose sans effets pour I'eau
potable.

Aprés quelques jours dans I'eau, I'anatoxine esttinée ; elle est insensible au chlore.

C) Saxitoxines

Ces toxines sont synthétisées par des cyanobactduegenreGonyaulax de la famille des
dinoflagellés. Elles sont de type alcaloide et dénemt des effets neurotoxiques : les saxitoxines
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sont responsables de lintoxication paralysantelgsufruits de mer ou PSP (Paralytic Shellfish
Poisoning).

Structure moléculaire générale des saxitoxines ifWdia)

La DL50 de la saxitoxine est estimée entre 0,3raglpar personne. Elle est peu sensible dans une
solution & 10% de chlore libre, et désactivée daessolution & 100 mg/L chlore libre.

La saxitoxine est potentiellement utilisable dansbut de malveillance pour contaminer I'eau de
distribution ou certains aliments ou boissons. déne se présente sous la forme d’'une poudre
blanche, thermostable. Elle est tres soluble daas|insipide et sans odeur. Elle peut étre étlis
par dispersion dans un réseau d’'eau potable, oneadiou une boisson.
La toxine inhibe la transmission neuromusculairetpacage d’échange cellulaire de sodium. Les
premiers signes apparaissent dans les 20 a 30esiguivant I'ingestion de la toxine.
Classiquement, on décrit 3 formes :
» forme légére engourdissement et paresthésie des lévres let ldague, de la face et du
cou, s’étendant aux extrémités ; vertiges, céphalée
» forme modérée difficultés d’élocution, engourdissement desréxtités, incoordination
motrice, faiblesse musculaire, tachycardie, dyspnée
- forme grave: paralysie musculaire, difficultés respiratoisvoquant le déces si le sujet
n'est pas traité.
Le traitement est essentiellement symptomatiqueaintien des fonctions vitales, respiration
assistée si nécessaire.

Plusieurs cas d'intoxication ont été décrits dansidbnde.

En 1993, la consommation d’eau du barrage d’ltapaaientrainé 2000 cas de gastro-entérite sur 42
jours, dont 88 mortels. Les analyses d’eau n’osteni évidence ni bactéries ni métaux lourds, mais
une concentration en cyanobactéries des gekmabaenaet Microcystisallant de 100 a 900 000
cellules par millilitre.

Les traitements algicides provoquent une destmictioutale des efflorescences, provoquant la
libération massive de cyanotoxines. Ce fut a pteodas en Australie en 1979 ou suite au traitement
d’'un réservoir au sulfate de cuivre, 140 enfantd®tadultes ont été hospitalisés pour troubles
gastro-intestinaux associés a une atteinte hégatitjiénale.
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5. Autres toxines
a) Ricine

La ricine est une toxine extraite de
graine de ricin, potentiellement utilisabl
dans un but de malveillance en raison
son caractere hydrosoluble; elle
modifie pas le golt de I'eau.

Elle peut étre utilisée par voie digestive ¢
aérienne : la voie digestive est envirg
1000 fois moins toxique que l'inhalatio
car elle est peu absorbée et/ou inacti
par les enzymes digestives.

Graine de Ricin (Wikipedia)

La ricine agit en inhibant la synthese protéiquiée Est
peu toxique par voie digestive, et son usage deas |
potable semble donc peu probable.

La DL50 souris est de 20 mg/kg.

20 minutes dans une solution a 100mg/L chlore actif
inactivent la ricine, mais le chlore est ineffica&zaune
concentration de 10mg/L.

La dose létale par voie respiratoire est de 1 mg/kg.
L’osmose inverse permet d’éliminer la ricine.

Les premiers symptdomes apparaissent le plus souvent
dans un délai de 3 a 6 heures aprés lingestion. Le
tableau associe habituellement des vomissemenss, de
gastralgies intenses et des crampes abdominales, un
diarrhée profuse parfois sanglante.

Une nécrose hépatique et une insuffisance rénalkepe
apparaitre 2 a 5 jours apres I'exposition.

La ricine dispersée sous forme de poudre ou d'aénesut entrainer dans un délai variant de
quelques minutes a plusieurs heures des signe#tation oculaire et pharyngée ainsi qu'une
irritation respiratoire associant toux, dyspnée.ems pulmonaire et pouvant conduire a un
syndrome de détresse respiratoire aigu.

b) Entérotoxine B staphylococcique

L'entérotoxine B staphylococcique (SEB) est l'uneesdentérotoxines produites par le
staphylocoque doré S{aphylococcus aureus Dans le cadre d’actions de malveillance,
I'entérotoxine B pourrait étre dispersée par adissmn, ou étre utilisée pour contaminer des
aliments ou un réservoir d’eau de distributionaiblé volume.

La toxine est inactivée par I'eau de javel a 0,5 %.

Par ingestion, la durée d’'incubation est courté @ heures en moyenne). La maladie débute par
I'apparition brutale de symptémes digestifs hanédpminants (nausées, vomissements et douleurs
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abdominales). La température est habituellemenhaler ou peu élevée. Les déces sont rares ; la
maladie dure rarement plus d'un jour ou deux maitehsité des symptdbmes peut entrainer une
hospitalisation.

c) Toxine botulique

Le botulisme est une maladie paralytigue due anmgotoxine bactérienne, la toxine botulique,
produite par une bactérie anaérob@ostridium botulinum La toxine botuligue provoque une
inhibition de la libération d'acétylcholine au rewedes jonctions neuromusculaires, ce qui bloque
la transmission entre nerf et muscle et conduat@alralysie respiratoire et locomotrice.

Suite a une étude portant sur 18 cas dont 16 repteeDL50per osde la toxine botulique a été
estimée a 0.4ug par personne, soit 0.003pg/kg.

Toxine botulique (D. Gillet Institue de biologiedet technologie de Saclay)

Hickman estime qu’'une dose de 0,07mg suffit & twee personne. Le déversement de 210
grammes de toxine botulique pure dans un résedeoif50m3 suffirait a tuer les personnes buvant
0,25L de cette eau.

La toxine A est la plus toxique (4 fois plus toxéggue la toxine tétanique, 300 fois plus que la
toxine diphtérique, 30 000 fois plus que la ricateld* que le cyanure de sodium).

Des valeurs différentes ont été extrapolées arpirtmodeles animaux :
- Dose létale minimale chez I'homme par inhalati@mg/kg.

- Dose létale minimale chez I'hnomme par injectign L ng/kg.

- Dose létale minimale chez 'homme par voie ordleg/kg

Dans I'eau d’'un réservaoir, la toxine botulique A iesictivée en presque totalité en trois a sixgour
Un pH supérieur & 7,5 facilite la dissociation domplexe qui entraine la libération de la
neurotoxine beaucoup moins stable que le complexe.

Les toxines botuliqgues sont inactivées par la e¢hia{(80 min a 80 °C) et par I'hypochlorite de
sodium (NaOCI a 0,1 p. cent durant 30 min). Uneoskjmn au soleil serait capable d'inactiver les
toxines en 1 a 3 heures. La chloration, aux doséstuellement utilisées pour le traitement des
eaux potables, détruirait 84 p. cent des toxine20eminutes.
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Cependant si la toxine est injectée dans le réseaupas sous forme purifiée mais en tant que
surnageant de culture concentré, les quantitéduedles de chlore libre (0,1 a 0,3 mg/l) seraient
insuffisantes, par ailleurs I'apport de matieregamiques associées permettrait une meilleure
stabilité de la toxine. L'apport important de megiéorganique des surnageants de culture
concentrés aurait pour effet d’entrainer une comsation rapide de chlore qu’il faudrait rajouter
en quantité importante pour maintenir une tenewhdore libre de 0,1 a 0,3 mg/I.

En revanche, la baisse de chlore libre suite ainjeetion de matiéres protéiques étrangeres a été
mise a profit pour instaurer un systéme de suam@k d'un réseau d’eau. Des capteurs de chlore
libre répartis sur un réseau de distribution d'patmettent de surveiller en continu des variations
anormales pouvant résulter d’introduction fraudséede matiére organique contenant de la toxine
botulique.

L’ozonation n’a aucun effet décontaminant de I'gada-vis de la toxine.

Les toxines botuliques A et B peuvent étre rechaaslsur le terrain par une méthode rapide ; les
tickets détecteurs (SMART, TETRACORE) donnent udéponse en 30 minutes, qui sera
nécessairement confirmée par une méthode fluoriopétr

Aprés une incubation de 5 heures a 10 jours, lepgmes débutent par des troubles oculaires puis
des dysfonctionnements du systéme nerveux autor(e@eheresse de la bouche et des yeux,
difficultés de déglutition, dysurie, atonie intestie et constipation). Dans les 24 premiéres heures
d'évolution, environ la moitié des sujets présetgs nausées, des vomissements, des douleurs
abdominales ou des diarrhées. Dans les formes gramenote une paralysie flasque des membres
et des difficultés respiratoires. La mort peutiméair par insuffisance respiratoire ou résultend'
fausse déglutition.

Du fait de la grande toxicité des toxines botulgukeur utilisation serait possible selon deux
modalités : la dispersion de la toxine par aérosbla contamination volontaire d'un réseau d'eau
potable.

Selon le "Guide pour l'investigation épidémiologgBotulisme”, une origine malveillante devrait
étre évoquée lors de la survenue concomitante aupge géographiguement de plusieurs cas de
maladies neurologiques évoquant le botulisme gl derla mise en évidence d'un type de toxine
inhabituel pour la France ou lors de la survenupldgieurs cas chez des personnes ayant fréquenté
une méme zone géographique (aéroport, lieu deilréiga d'habitation) et n‘ayant pas consommé
les mémes aliments.

La contamination hydrique n'a jamais été obsertda ehloration des eaux potables inactive au
moins partiellement la toxine.

6. Agents radioactifs

Les éléments radioactifs sont des isotopes issubhdpital ou de la recherche, ou encore du
combustible nucléaire.

Les substances radioactives les plus courantesgitie médicale, ne provoqueraient pas de gros
dégats, mais leur découverte dans I'eau alertergitblic.

L’acces au combustible nucléaire est extrémemestteiat, et il est bien plus probable qu'il soit
alors utilisé pour fabriquer une bombe « sale ».

Pour ces raisons, un acte terroriste de type kgliple visant un réseau d’'eau potable est peu
probable et donc peu documenté.

L'arrété du 11 janvier 2007 relatif aux limitesréférences de qualité des eaux brutes et des eaux
destinées a la consommation humaine mentionnéeartickes R. 1321-2, R. 1321-3, R. 1321-7 et
R. 1321-38 du code de la santé publique fixe enitees les normes relatives a la radioactivité.

Le systeme réglementaire est destiné a suivre wentuéelle contamination naturelle ou
accidentelle, a travers les analyses de type R®t RR.
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Du fait de la fréquence de contrdle de ce parameéte fois par mois pour les unités de distribution
les plus importantes, une contamination intentilar@ourrait passer inapercue pendant plusieurs
mois.

PARAMETRES REFERENCES

DE QUALITE

UNITES NOTES

Le calcul de la DTI est effectué selon les modalités
définies a l'article R. 1321-20

Dose totale indicative

(DTI). mSv/an

0,10

La présence de concentrations élevées de tritium dans
I'eau peut étre le témoin de la présence d’autres
radionucléides artificiels. En cas de dépassement de la
référence de qualité, il est procédé a I'analyse des
radionucléides spécifiques définis dans I'arrété
mentionné a l'article R. 1321-20.

Tritium 100 Bag/L

Références de qualité des eaux destinées a lamomstion humaine : indicateurs de radioactivité

L'eau est déclarée propre a la consommation sidse dtotale indicative (DTI) calculée est
inférieure a 0,1mSv/an. Par contre, quelle que laoRTI calculée, une quantité significative de
radionucléides artificiels par rapport au bruitfdad est une situation anormale : I'eau est alors
considérée comme suspecte. Cela justifie une emgu®ironnementale pour connaitre la cause ety
remédier. L'autorité de sdreté nucléaire (ASN) folualors des recommandations au cas par cas et

met en place de mesures correctives appropriées.

A l'issue de cet inventaire, les agents deularémie, de lafievre Q et de labrucellose sont les
bactéries plus adaptées a une atteinte des rédemuxpotable.
Les agents deholéra et de lapeste pourraient également étre utilisés, mais unigquémpenr un

réseau non chloré.

L'utilisation de toxines, en particuligoxine botulique, saxitoxine et microcysting semble plus
probable, en raison d’'une meilleure résistance daas chlorée et d’'une dose infectieuse tres
inférieure a celle des bactéries.

En dehors des entérovirus, par ailleurs sensibiehire, les virus sont peu utilisables.

Agent / Maladie Militarisable | Menace Dose infectieuse| Stabilité Tolérance au chlore
sur I'eau ou DL 50
Tularémie Oui Oui 10° organismes | Jusqu’a 90 jours Sensible
Brucellose oui Probable | 10000 20-72 jours Inconnu
organismes

Cholera Inconnu Oui 1000 organismeq Bonne survie Sensible

Morve Probable Improbable | 3.1¢ organismes| Jusqu’a 30 j Inconnu

Peste Probable Oui 500 organismes | 16 jours Inconnu

Fievre Q Oui Possible 25 organismes | Inconnu Inconnu

Shigellose Inconnu Oui 104 organismes | 2-3 jours Sensible

Microcystine Possible Oui lpg/L Probablement stable Résistante

Anatoxine A Inconnu Probable |Inconnu Désactivée en quelques | Probablement résistante

ours

Saxitoxine Possible Oui 0.4ug/L JStable Résistante

Ricine Oui Oui 15ug/L Stable Résistante

Enterotoxine Probable Oui 0.1pg/L Probablement stable Inconnu

staphylococcique

Toxine Botulique Oui Oui 0.0004pg/L Stable Sensible

Mycotoxine Probable Oui 65ug/L Stable Résistante
Inconnu Oui 10° particuless | 8-32 jours Sensible
Probable Improbable | 10° particules Inconnu Inconnu
Possible Possible 10 particules Inconnu Inconnu

Evaluation du risque lié aux agents biologiques
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C. Analyse des risques

1. Vulnérabilité aux différentes étapes de la chaineall’eau

Depuis la ressource jusqu’'au consommateur, la ehdénl'eau peut étre divisée comme suit :

ressource : eau de surface ou eau profonde ; terdg'eau brute ; traitement ; stockage de I'eau
traitée ; distribution. Il faut également prendne eompte les effets d’'une interruption de la

distribution soit par action sur les systéemes imi@tique et de communication, soit par arrét de
'alimentation électrique, soit par sabotage desprasseurs. En plus du manque d'eau pour
'usager, les services de secours (pompiers) nientrgplus assez de pression pour éteindre les
incendies. Un agent biologique peut étre utilisérpmntaminer un réseau d’eau potable s'il est

stable dans I'eau, virulent, facile a cultiver,isént au traitement de I'eau et indétectable en
routine.

a) Ressource

La vulnérabilité d'une ressource est I'ensemblecdeactéres qui déterminent la plus ou moins
grande facilité d'acces a un réservoir aquifereletpropagation dans celui-ci d’une substance
considérée comme indésirable.

En regle générale, on peut classer les ressouaceslimérabilité décroissante :

Ressource de surface > Terrain karstique > Aquifere continu

Les périmétres de protection définis par I'hydrdggoe agréé tiennent compte de la vulnérabilité
des ressources.

La structure de l'ouvrage de captage joue égalernantble majeur dans la protection de la
ressource.

Il faut aussi prendre en compte les ouvrages almaddo qui peuvent communiquer avec les
ouvrages utilisés et offrir ainsi un point de vuhtlité.

b) Transport de I'eau brute

Entre le point de prélevement et le point de traéet, I'eau peut étre transportée sur plusieurs
kilométres par aqueduc, parfois a l'air libre. LWielrute est alors extrémement vulnérable a toute
source de contamination, comme lors de préléventeedsix de surface.

C) Traitement de I'eau

Ces installations constituent un point important aa-dela, I'eau ne subira aucun traitement
jusqu’au robinet de I'utilisateur.

Certaines pollutions peuvent étre éliminées, a tiondque le danger soit identifié et pris en
compte dans la filiere de traitement.

Les points suivants peuvent étre pris pour ciblesda cadre d’actions malveillantes :
« Qualité des réactifs de traitement chimiques / t#ultisn des produits ;
e Introduction de produits nuisibles lors du traitenge I'eau ;
e Gestion du centre informatique de gestion du trzétat de I'eau.

Une contamination de la ressource ou d’'une étapeatdement parait toutefois peu vraisemblable
en raison des quantités de toxines qu'il seraiesgaire d'utiliser.

Par ailleurs, la résistance toutefois modérée adnds aux oxydants classiquement utilisés pour le
traitement de I'eau potable ou leur éliminationtigtlie lors des étapes de clarification (effet du
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chlorure ferrique) et du fait de leur adsorptiom sbarbon actif, ne milite pas en faveur de ces
scenarii de contamination. Il est en effet peu pbid que des concentrations importantes de toxine
puissent traverser I'étape de traitement et atteileddistribution.

d) Stockage de I'eau traitée et distribution

Il s’agit du point le plus vulnérable de la chaibes risques majeurs concernent :
» La contamination des réservoirs ;
* Les retours d’eau malveillants ;
e La prise de contrble du systéme informatique digttion ;

Dans le cas du réseau d’eau potable, le scénadordamination pouvant se révéler le plus critique
serait donc l'injection d’'une toxine au niveau dockage ou du réseau de distribution.

Dans ce type de scénario, le pourcentage de papulaffectée dépendrait nécessairement du
réseau d’eau visé, du point d’'introduction de li@gde la menace ainsi que de I'heure et de la durée
de I'injection

Par ailleurs, la population impactée, en termepatsonnes atteintes et de mortalité, sera fonction
de nombreux parameétres : quantité de toxines igecsite d’inoculation dans le réseau, complexité
du réseau.

La diffusion généralisée de la toxine dans le néses difficilement prévisible et seule une faible
proportion de I'eau utilisée est ingérée (20%).

Cependant, la répercussion médiatique, I'affolen@mtla population, la mise en place d’'une
infrastructure de substitution d’approvisionnement eau (interdiction d’utilisation de I'eau du
robinet, distribution d’eau en bouteille ou parenike...), et la décontamination du réseau,
entraineraient de trés lourdes perturbations.

2. Estimation de la menace
a) Choix d'un type d’attaque

Une attaque chimique va entrainer rapidement un pic du nombre de vegimaucun cas
n'apparaitra ensuite. Le profil épidémiologique tiegnes est identique.

Une attaque biologique avec un agent non contagieuxura également le méme comportement
épidémiologique qu’une attaque chimique, avec umerle moins haute et plus étalée, tenant
compte des délais d’'incubation.

Au contraire, unettaque biologique avec un agent transmissiblga débuter lentement, avant
d’augmenter de facon exponentielle si aucun moyeprdphylaxie n’est mis en place.

Suite a une attaque a I'aide d’agent radioactif, un pic de patients, moins important que dans le
cas d'une attaque chimique, sera observé dansemmigartemps, correspondant aux victimes ayant
recu une dose supérieure a la dose sans effet (NQES déterministes, c'est-a-dire effets
proportionnels a la dose ingérée si celle-ci dépdasNOEC) ; de nouveaux cas vont ensuite
apparaitre les années suivantes, sous forme deersafcas probabilistes correspondant aux
personnes ayant ingéré des faibles doses).
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Chimique

Courbes épidémiologiques des attaques NRBC (Présamtatinformation risques NRBC » SAMU 04)

L'usage de telles substances provoquerait une gisisation profonde de la société mais avec un
nombre de victimes trés limités en raison de ldicdité d’obtenir de tels produits puis de les
militariser.

La plupart des agents biologiques utilisables eontn réseau d’eau potable ont initialement été
militarisés pour étre utilisés sous forme d’aérogbependant, certains sont potentiellement
dangereux par ingestion.

Les rickettsioses, sont les plus improbables,xxéption de la fievre Q.

Les maladies virales, hormis les virus entériques/entuellement la variole, ont également peu de
potentiel. Les toxines, utilisées en quantité saffte, sont suffisamment stables dans
I'environnement pour pouvoir contaminer un réseau.

Pour I'ensemble des ces agents, la quantité némepsar provoquer des effets est considérable, et
il faudrait contaminer I'eau au plus prés du cons@aeur, dans les réservoirs de stockage, afin de
limiter les phénomenes de dilution.

Il est en pratique impossible de contaminer un ru@se important en raison des quantités
nécessaires.

Parmi les agents décrits et présentant une meagalte, il serait aujourd’hui possible de se procure
ou de synthétiser en quantité suffisante de lantoktulique, et éventuellement de I'aflatoxine.

A I'avenir, certaines toxines pourraient étre sgtigées en laboratoire.

Dans ce contexte, les personnes les plus expos#dsies opérateurs dans les stations de
potabilisation de 'eau.

Le besoin de méthodes rapides de détection degezgsabiologiques et toxines est évident. Les
données sur la sensibilité de ces agents aux démnts de l'eau potable sont également
insuffisantes.

Substance DL 50 souris (ug/kg)
Toxine botulique 0.00003
Toxine tétanique 0.001

Tétrodotoxine 9

Saxitoxine 9

Toxicité de quelques toxines naturelles pour laisaug/kg)
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Composant R
Toxine botulique A 10 000
Sarin 100
Nicotine 20
Colchicine 12
Cyanure 9
Arsenic 1

Facteur d'efficacité relative (28) = R = solul#litmg/L) / Dose létale homme (mg) x 1000

Efficacité relative des toxines dans I'eau

Le coefficient « R » de la toxine botulique estetent supérieur a celle des autres toxiques décrit
dans le tableau, mettant en évidence a la foislghikté importante et sa DL50 trés faible.

b) Choix de la cible

La quasi-totalité de la population frangaise essdevie par un réseau public de distribution.
Environ 30 000 captages prélévent chaque annéwibifrds de m dans le milieu naturel.
95% captent des eaux souterraines, mais ne dessgqua64% de la population.

CHATEAL D'EAU

Eau superficielle:
Stalion de traitement

Eau souterraine
Station de traitement

E ' L
v fation
LR | E Chloration
Diégrnilage Flozdaltion
ielie:

Décantatio
Filtration

Tamisage

! Eau souterraine ;
28 000 caplages

27 000 unités de distribution (UDI)

Source : Ministére chargé de la santé — DDASS — SISE-Eaux

La moitié des captages fournit 2% de la produatiationale, alors que 2% des captages fournissent
50% de cette production.
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Nombre de captages
Classe de débit des Eau Eau de .
captages en m3/j souterraine surface AT ez
<100 16 926 392 73 17 391
100 - 1 999 9756 573 12 10 341
2 000 - 9 999 1081 284 4 1369
10 000 - 49 999 104 97 1 202
50 000 - 99 999 2 11 0 13
=100 000 3 11 0 14
Total] 27872 1368 90 29330
*Eau de mer, ... Mm3/j - Millions de m3/j

(Source : Ministére chargé de la Santé — DDASS - SISE-Eaux)

15 000 stations de traitement d’eau potable sqarties sur le territoire.

La moitié de ces stations traite des petits voludieau d’'origine souterraine (<100m3/jour) selon
des techniques simples, généralement filtratiarhletration.

A l'opposé, la moitié des débits d’eau produits waitée par moins de 2% des stations de
traitement. L'eau a souvent une origine superfigiet la filiere de traitement est plus complexe.

Classe de débit des Nombre de stations de traitement
stations de traitement
en m3/) Eau souterraine| Eau de surface Autre * Total
<100 6170 31 635 7116
100 -1 999 6 088 433 344 6 865
2 000 -9 999 667 246 102 1015
10 000 - 49 999 116 79 22 217
50 000 - 99 999 8 9 4 21
= 100 000 2 10 1 13
Total 13 051 1088 1108 15247

* Eaux mixtes (melanges d'eau souterraine et superficielle), eau de mer. ..

Source : Ministére charge de la santé — DDASS — SISE-Eaux

L'eau est acheminée jusqu’au consommateur par @ d 000 unités de distribution (UDI).

Leur répartition est trés hétérogéne, fonction elesdé de population, allant de 10 & 900 UDI par
département.
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Fopulation (% de la population totale) O W@ UDI (% du nombre total dUDI)

60.9%

5000-9999

lasse de population de I'UDI
(R}
=
=
[}
.
]
w
o
& o

O 10000-49909| 27, zq 3,19%
>50 000 1,?{ 0,5%

(Source : Ministére chargé de la santé — DDASS — SISE-Eaux)

Les cibles privilégiées d’actions terroristes sdahc les 0.5% des UDI desservant 31.7% de la
population ; en revanche, les petites unités neetipas étre négligées en raison du risque
crapuleux (vengeance personnelle, chantage..) reélee moyens alors a disposition des individus
sont beaucoup moins importants.

c) Accessibilité des agents biologiques

Il est relativement facile de se procurer des agigrfiectieux naturels, mais les plus dangereux sont
beaucoup moins disponibles.

Dans un passé récent, il était possible d'achetsr sbuches auprés de collections comme
I'American Type Culture Collection (ATCC) aux Etaisis ou le Centre de Ressources
Biologiques de I'Institut Pasteur.

La production d'agents biologiques ne requiert gidguipements spécifiques. Le méme type de
matériel permet la synthése de vaccins, d'antifpits, ou de pesticides, ce qui rend les contrbles
tres difficiles.

La facilité de production et de stockage varie 3és agents.

Des milieux de culture usuels peuvent étre actmigzréparés par n'importe quel laboratoire. Une
production artisanale a petite échelle est posgible certaines bactéries comBcillus anthracis

ou certaines toxines comme la ricine.

Ainsi, en janvier 2003, la police britannique a aécert de la ricine lors de linterpellation de
terroristes islamistes.

La production de virus est plus compliquée car eeessite des cultures cellulaires pour la
multiplication et une chaine du froid pour la canaéion.

Les modifications génétiques, afin d’augmenteritalence, la résistance aux antibiotiques ou la
survie dans le milieu extérieur, deviennent de pluplus plausibles du fait de la multiplicatiors de
formations universitaires en biotechnologie etadstandardisation des techniques.

Selon un rapport américain du General Accountinfic®f(GAO) d'avril 2000, environ 15 000
scientifiques de I'ex URSS, sous-payeés, seraiestepiibles de participer & une prolifération dans
le domaine biologique ; parmi eux, 5000 seraiestesl de connaissances en microbiologie et
10 000 de connaissances applicables a la disséonirth ces agents.

Le niveau de sécurisation des laboratoires privesiraversitaires est bien en deca de celui des
laboratoires sécurisés P3 ou P4. La menace diotrugtrangere, telles l'acquisition de
connaissances et les transferts de souches, rdsstopjours suffisamment prise en compte. Le
transfert de connaissances est bien plus diffigildétecter que les transferts de matériels ou
d’agents biologiques. Contrairement a la communaut@éaire, la communauté scientifique n’a
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pas toujours conscience des implications de seauraen matiere de prolifération. Le contrble des
stagiaires est difficile, le savoir faire et les\naissances sont accessibles en libre-serviceutens
communauté de la recherche mondialisée.

Aux USA, huit membres républicains du Congrés a@urid un article sur le poliovirus de Ariella
Rosengard, de l'université de Pennsylvanie comragt & un document pouvant éventuellement
permettre a des terroristes de produire a peuaitedes pathogenes humains ».

Les capacités de productions d’'agents chimiquediologiques sont donc bien réelles, mais
difficiles a quantifier et a localiser.

En France, l'arrété du 22 septembre 2001été du 22 septembre 2001relatif & la mise erregu
I'importation, I'exportation, la détention, la céss a titre gratuit ou onéreux, l'acquisition et le
transport de certains agents responsables de medaitifectieuses, micro-organismes pathogenes
et toxine} puis l'arrété du 15 janvier 200Ar¢été du 15 janvier 2004 relatif a la mise en ceyvr
I'importation, I'exportation, la détention, la céss a titre gratuit ou onéreux, l'acquisition et le
transport de certains agents responsables de medaidifectieuses, micro-organismes pathogénes
et toxine} ont instauré une tracabilité dans le domaineogigue, en réglementant I'importation,
I'exportation, la détention, la cession a titretgjtaou onéreux, l'acquisition et le transport de
certains agents pathogenes et toxines.

Les autorisations sont délivrées par I'Agence fima;de sécurité sanitaire des produits de santé
(AFSSAPS). Les agents recensés de la menace biidteront été classés dans la liste | des
substances vénéneuses ce qui permet de crimindiigdisation frauduleuse de ces agents
biologiques.

Il existe de nombreuses limites techniques aiBatibn et a I'efficacité des agents biologiques.

Leur maitrise nécessite des moyens financiers obintdogiques importants. Les connaissances
requises sont facilement accessibles mais l'omtinis des techniques, notamment de
vectorisation, est difficile pour des structuregéées ne possédant pas de moyens d'expérimentation
sophistiqués. Lanilitarisation des agents biologiques demeure wmaaliche scientifique difficile

et complexe, que plusieurs états n'ont pas réussabser.

L'effet de dilution et l'inactivation par les fagte physiques et chimiques de I'environnement
obligent a utiliser des quantités importantes ditgybiologiques ayant des doses infectantes faibles
ou a privilégier l'utilisation dans des milieuxrfegs.

La contamination d'aliments ou de boissons destinésconsommation humaine provoquerait des
épidémies limitées autour des sources de contaimnat

Les possibilités sont toutefois limitées par l'dové@tion de la tracabilité dans [lindustrie
alimentaire.

Ces exemples montrent I'importance des structugesudrseillance et d'alerte sanitaire pour réagir
rapidement devant ce type de situation.
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Aptitudes techniques \‘.
indispensable !

Acquisition des connaissances de base en chimie ou biologie

N tests ’

A 4

Synthése d’agents chimiques ou culture d’agents biologiques
(inutiles si utilisation de produits toxiques industriels)

A 4

Militarisation de I'agent chimique ou biologique

A 4

Fabrication d'un systeme de diffusion de 'agent

,/ Ne pas étre
/ découvert par
\ les autorités |

. Conditions
environnementales et

A 4

K|
.’ Ressources .
\_ financieres  /
pR\
s/ Aptitudes
‘ techniques !
. indispensable ,’
RN

Diffusion de 'agent biologique ou chimique afin de provoquer
de nombreuses victimes

N météorologiques

Etapes dans la réalisation d'un attentat chimiquebiologique et principaux obstacles

La menace terroriste est dite asymétrique, c'eiteague sa nature n’'est pas connue a l'avance et
elle est inattendue. Les terroristes étudient pkogbent les points faibles du systéme.

La réponse peut étre une étude systématique demsaderroristes passées et la création de
programmes de simulation dans le but d’amélioreséaurité des infrastructures a partir de

différents scénarii.
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Un systeme d’eau potable est vulnérable car il centh de nombreux éléments, répartis sur une
surface importante, avec de nombreux points d'adaes effets sur la population sont importants,
et les effets psychologiques le sont encore dagenta

Le risque d'empoisonnement des réseaux d'eau paabtechniquement tres difficile a réaliser car
les agents chimiques toxiques ou biologiques dentdtre déversés en trés grande quantité, ce qui
pose un certain nombre de problemes logistiques pllipart des agents bactériologiques ne
survivent pas dans l'eau a fortiori si celle-cicgorée.

3. Cas particulier des réseaux de distribution privés

Un réseau de distribution privé, dans un immeubleuo batiment public, doit étre protégé de la
méme maniéere. La population ciblée par I'attensafpdus facilement identifiée, la dilution dans les
canalisations est beaucoup moins importante que ulaméseau urbain, la concentration en chlore
peut étre faible voire inexistante en bout de néséa conception du réseau individuel doit
permettre d’'isoler une section suspecte ou contni@e point est désormais pris en compte car il
facilite également les réparations de fuite owclengements de trongons.

En fonction de la sensibilité des consommateurdesuusages de I'eau (hopital, centre de dialyse,
industrie agro-alimentaire), un traitement complétaige de I'eau peut étre nécessaire.

Il. Malitrise du risque : Vigipirate

Pour maitriser les codts, la plupart des pays gmntles mesures de prévention contre une menace
terroriste réaliste, basée sur le renseignemenhomt afin de verrouiller toutes les failles des
installations.

Plutdt que de développer de nouveaux moyens, $positifs existants sont optimisés.

Ainsi, les moyens des SDIS (Services Départementdlmeendie et de Secours) utilisés en cas
d’'incendie dans une industrie chimique seraienteggent utilisés lors de la survenue d’'un acte de
terrorisme chimique.

Aujourd’hui, la sécurisation totale d'un réseauadigotable est impossible a atteindre et il n’exist
pas de moyens réellement performants de survedllanccontinu de la qualité de I'eau distribuée
pour chaque danger identifié.

Les analyses nécessitent des délais allant jugpduséeurs jours.

Une réponse négative ne permet pas d’exclure Eepoé d’'un contaminant qui ne fait pas partie de
la liste recherchée.

La sécurisation des réseaux d’eau potable doit genmettre d’empécher la réalisation de l'acte
malveillant et de diminuer ses effets si celuiecjpsoduit tout de méme.

La méthodologie de prévention du sabotage des tinelsigle I'alimentation, des cosmeétiques, de
I'eau ou des médicaments est identique et arti@uéaur de trois étapes :

Prévention, Détection, Réponse

A. Présentation du plan Vigipirate

Lors de la rédaction du premier plan Vigipirate, Y8, la menace était le fait d’organisations

nationales ou régionales, a l'origine de prisesadjes, d’homicides, de destructions de biens ou
d’agression contre I'environnement.

Dans les années 1990, avec la premiére guerre dfe, @@ menace terroriste s’est faite plus

pressante pour se concrétiser en septembre 199%xyg@losion d’une voiture piégée devant une

école juive, puis en octobre 1995, lors d’'un atiedans le RER parisien a la station Musée d’Orsay
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a Paris, et en décembre 1996, lors d’'un attentgbucs dans le RER, a la station Port-Royal a
Paris.

Depuis 1991, le plan Vigipirate a été mis en plagerenforcé apres chaque attentat et a chaque
menace d’'actions terroristes. Il I'a notamment éi1é1998 a I'occasion de la coupe du monde de
football, en 1999 lors des frappes au Kosovo &eabie, et a la suite des attentats aux Etats-Unis.
L’attentat du World Trade Center en septembre Zfifistitue lillustration de ces nouveaux types
de menaces de grande ampleur.

Le plan Vigipirate comprend quatre niveaux d’aleri@és en fonction de Il'actualité et du
renseignement :

e Jaune: accentuer la vigilance

e Orange: prévenir une action terroriste

* Rouge: prévenir des attentats graves
« Ecarlate : prévenir des attentats majeurs

Le plan national Vigipirate est ensuite déclinénateau local et par secteur d’'activité : transport
aérien, énergie ...

Le niveau retenu par secteur peut étre différemideau global, en fonction de I'estimation de la
menace.

Président
de la
Republique
Premier
ministre
SGDN i Mlnlgtre
1 Intérieur
- 1 .-.-""‘-\
- ™~ T
Ministre / Synthése d'évaluation \\ Ministre
Sante de la menace N Justice
f I \
| 1 |
Ministre Recommandation de Ministre
Transports “\_ |niveau d'alerte nationale yd Aff. 6tr.
Ministre Ministre
Economie Défense
Déclenchement du plan Sur demande des ministres concemes,
niveau d'alerte nationale des alertes spécifiques pewvent étre décidées
v par secteur d'activite ou par région géagraphigue
Declen c.h ement (en France ou sur zone de tension).
de mesures
Préfets Préfets Opérateurs .
Prefets Collectivités
de zone de i Ambassadeurs (SNCE
de défense | |département RATR.)

B. Vigipirate et installations d’eau potable

Pour les installations d’eau potable, on retroumecdes postures suivantes :
e Jaune: Renforcement de sensibilisation des opérateurgppBlades consignes
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Orange : Augmentation de la chloration; Renforcement desilaveillance des

installations
Rouge : Constitution de stocks d’eau potable
Ecarlate : Limitation/arrét de distribution d’eau du robinetMise en place d'un

réseau de substitution

Toutes les conséquences d'une action contre l¢allai®ons d’eau potable doivent étre prises en
compte, spécialement le risque pour la santé etlfmvironnement :

Mort ou maladie du consommateur

Peur ou perte de confiance envers les pouvoirsqaubl
Interruption de la distribution

Interruption de tous les process utilisant I'eaud@keau

Dommages sur les installations d'eau potable (gsirde traitement, pompes,
canalisations...)

Pénurie d’eau ou interruption totale
Investissements rapides et importants pour la eesmsservice.
Impact sur d’autres infrastructures utilisant I'ggiable (santé, agro-alimentaire, usines)

Tous les systemes de sécurisation des systemas gbégble documentés sont articulés autour de 3
points : limiter I'acces a I'eau, détecter les usipns et surveiller en continu la qualité de l'eau
gérer la crise.

La formation du personnel et les systemes de conwaion sont des éléments transversaux
communs aux trois themes de base.

Formation du personne

Limiter Détecter les Gérer la
I'acces a intrusions / crise

I'eau détecter les
non
conformités

Systémes de communicatic

a) Limiter 'acces a l'eau

Seuls les personnels habilités doivent pouvoir deca I'eau.

Tous les acces doivent donc étre fermés a clérdepes, fenétres, aérations et autres ouvertures
doivent étre sécurisés. Il doit étre impossible déverser une substance dans I'eau depuis
I'extérieur.
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Si nécessaire, les enceintes doivent étre closagous pour les captages, selon les
recommandations de I'hnydrogéologue agrée.

Le nombre de clés permettant 'ouverture des sibitsétre limité au strict nécessaire, les détasteu
sont identifiés nominativement.

Les sous traitants et les opérateurs externes mtodtee identifiés et avoir recu une formation ; a
défaut, ils doivent étre accompagnés par un peedabexploitation.

Ces mesures de bon sens, appliquées par les stucte toutes tailles, permettent d’'éviter les
dégradations et les actes de vandalisme de petitgure.

Pour les sites plus importants, identifiés précédent, ces mesures sont insuffisantes. La sécurité
et la protection physique des réseaux de distobhulieau doivent étre renforcées par des alarmes,
des systemes d’ouverture plus complexes assoaamemple clé et digicode, par du gardiennage
si nécessaire.

En fonction du niveau Vigipirate, les visites natspas étre interdites, mais doivent étre encadrées

La lettre DGS/SD7A N° 174 du 19 février 2007 exige points suivants :
« Protéger les captages (déclaration d'utilité puldigpérimetres de protection...).
« Vérifier les procédures de contrdle d’accés awez@rotégées et aux zones réservées.

b) Détection des intrusions et surveillance continueedla qualité de I'eau

Les moyens de détection en temps réel pour lestagariogiques ou chimiques sont encore trés
limités.

Les analyses bactériologiques prévues par la régletion ne permettent pas de mettre en
évidence les armes biologiques potentielles. Des,plas délais d’obtention des résultats se
comptent en heures dans le meilleur des cas (@@HES par exemple), mais le plus souvent en
jours.

Pour des raisons techniques et économiques, ilt as possible de rechercher en continu
'ensemble des agents et substances potentiellamdqties. En revanche, il est possible d'utiliser
des indicateurs non spécifiques de la qualité daul comme l'aspect, le goQt, I'odeur. En cas
d’anomalie, la réaction doit alors étre immédiate.

Une contamination biologique peut étre mise enengd par détection d’'une baisse significative de
la concentration en chlore.

L’afflux massif de patients sur les structures dm serait certainement le premier signe d'alerte
d’'une attaque chimique du réseau. Plusieurs jaursensuite nécessaires pour identifier la source
commune des contaminations puis identifier et dfiantagent en cause.

Parmi les dix épidémies infectieuses d'origine iyae documentées survenues en France entre
1998 et 2006, cing ont été repérées par des siggamitaires tandis que pour les 5 autres, un signal
environnemental a précédé le signal sanitairepetiais de déclencher I'alerte.

Les consommateurs doivent étre associés a cetterdéende surveillance de la qualité de I'eau. En
effet, ils sont souvent les premiers a détectenvamation de la qualité de I'eau au robinet.

Ainsi, I'appel d’'un usager de Divonne les bainsn)pour signaler la turbidité de I'eau au robinet
le 25 aolt 2003 a été le signal d’alarme de I'apidéde gastro-entérite aigue qui a suivi, avec cing
cas déclarés dans le méme secteur le 27 aoltde'&pidémiologique a permis de recenser 258 cas
dont trois ont nécessité une hospitalisation, estither le hombre réel a 1000 cas sur les 2500
habitants de la zone touchée.
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Un branchement AEP/STEP sans disconnecteur a étu#t lors de I'enquéte, a l'origine de
cette pollution.

Cet événement confirme la nécessité de traitgplé@stes d’'usager comme un signal d’alarme de la
dégradation de la qualité de I'eau, quelque sdadesur déclenchant.

Qualités intrinseques Qualités pratiques
Sj . Précocité  Sensibilité  Spécificit¢  Disponibilité Fréquence des
ignal Détenteur " . N
de l'info signalements a la
DDASS
Pollution de la | Pompiers,
ressource exploitant ++++ ++ 0a++ ++ ++
eaux usées
Acudent . Exploitant At i 04+t 0 & ++4 0a+
d’exploitation
Plainte groupée | Mairie /
usagers / exploitant i it et - 0
pollution
organique
Autosurveillance| Exploitant + +++ +a++ 0a++ 0a++
Controle DDASS /
sanitaire laboratoire + +++ +a++ +a++ ++++
agréeé

Signaux utiles a la détection et & la préventios éeidémies d’origine hydriques(42)

c) Gestion de crise

Le plan Biotox a été créé le 26 septembre 2001 poemdre en compte les spécificités du risque
biologique. Jusqu’a cette date, le risque biologigtait traité avec le risque chimique dans leecadr
du plan Piratox.

Le plan Biotox prévoit plusieurs scénarii typesil @eut étre enclenché partiellement ou en ta@talit
quelque soit le niveau d’alerte Vigipirate.

Le ministéere de la santé est en premiére ligne faoprrise en compte des patients, mais le ministére
de I'intérieur assurerait un réle central en casdéleessité de mesures d'ordre public renforcées.

Le plan Biotox est ensuite précisé par chaque miset décliné au niveau départemental.

Les plans de secours spécialisés « eau potableduddtre actualisés ou rédigés pour tenir compte
des contaminations chimiques et biologiques d’oggiélibérée.

La préparation doit prendre en compte la commuicicaters les medias et vers le public. Ce
dernier doit étre informé des évenements sansa&rmé. Hors période de crise, I'exploitant doit
communiquer sur les incidents qui ne manquent gased produire. Au contraire, la rétention
d’'information conduit & une perte de confiance dhlic.

La stratégie de réponse a une menace terroristedéfstie dans le plan gouvernemental
d’intervention face aux menaces et actes de TemaiNRBC (édition 2007 qui a réalisé une
fusion des plans Piratom, Piratox et Biotox).

Cette stratégie repose sur la mise en place dstreirdge de fonctionnement d'un réseau national de
laboratoires agréés chargés des préléevements earddgses de la qualité des eaux, avec un
laboratoire par zone de défense.

Ce plan définit deux phases, alerte interventias téponses a mettre en ceuvre sont préparées et
planifiées en dehors de tout contexte de menacéavé

Par ailleurs, des que la nature de la menace déwmement est confirmée, des volets spécifiques
sont déclinés, et pour le biologique des plansiqudiérs du secteur sanitaire peuvent alors étre
activés : variole, peste-charbon-tularémie, toxines
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La stratégie de réponse peut étre divisée en deaseg :

L'alerte est déclenchée dans un contexte de sospitiin attentat terroriste.
L’intervention est déclenchée dans un contexteaidirenation d’'un attentat terroriste et I'entrée
dans l'intervention peut étre directe sans n'gamirais été précédée par la phase d’'alerte.

En cas d’effraction sur un ouvrage d’alimentationeau destinée a la consommation humaine, il
faut laisser le site dans I'état ou il a été trquué toucher a rien et avertir la police ou la

gendarmerie.

En paralléle de cette enquéte, si les individupwravoir accés a 'eau, la procédure suivante est
mise en ceuvre :

Le distributeur d'eau s’assure du bon état et déeldmeture des autres ouvrages du réseau
d’eau.

La DDASS demande aux communes concernées d’inteldiconsommation d’eau pour la
boisson, la préparation des aliments et le lavagedénts.

La DDASS demande au distributeur d’eau de mettreplase une surchloration de I'eau
distribuée.

Le distributeur d’eau ou les communes concernégasnasent le ravitaillement de la population
en eau embouteillée ; d'autres méthodes d’alimemtan eau de secours pourraient étre mises
en place, mais ce nouveau circuit est susceptiblagtunter des canalisations dans lesquelles a
circulé une éventuelle contamination.

Le distributeur d’eau ou les communes concernéasrast I'information de la population sur
ces mesures de restriction d'usage et de surcidoragvec une priorité donnée aux
établissements sensibles tels que les établisserdensanté, les établissements sanitaires et
sociaux, les écoles, les centres de dialyses etdastries agro-alimentaires.

La DDASS met en ceuvre un « protocole de prélevemiedtanalyse en cas de suspicion de
contamination des systémes d’alimentation en eadgmagents de la menace terroriste » dont
la nature dépend de I'appréciation des risquesteie par elle-méme et par les services de
police ou de gendarmerie en fonction du contextiéetfeaction.

Des analyses de type pH, turbidité, conductivitdeetas échéant teneur résiduelle en chlore
sont effectuées en amont et en aval de I'effragtioar comparaison, associées a une analyse
microbiologique « de type D », a un test de « teximtulinique » (délai d’analyse 20 a 30
minutes) et a un test de toxicité globale type «rbtox » ou « Daphnies » (délai d’analyse 6 a
24 heures) a l'aval de l'effraction. Le délai d'ebtion de 'ensemble des résultats est de 48
heures a partir du moment ou le laboratoire displese prélevements. Le colt de I'analyse
spécifiqgue a ce protocole est d’environ 2500 € &Harge du distributeur d’eau ou de la
collectivité maitre d’'ouvrage du réseau.

Le distributeur d’eau organise la vidange et léayeige de I'ouvrage concerné par I'effraction,
ainsi que de la partie « aval »du réseau d’eau.

Le distributeur d’eau mesure de facon journalieésethux de chlore présents sur le réseau afin
de surveiller le bon fonctionnement de l'instathati

Les communes concernées levent les consignes tlieties d'usage et le distributeur d’eau
arréte la surchloration de I'eau distribuée lorskpgerésultats d’analyse donnent satisfaction et
lorsque la vidange compléte du réseau d’eau exttefé.

1. Différents signaux sont des indicateurs d'uncfmmnement anormal. Des lors, la menace est
considérée comme possible.
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Alerte par
les services
de santé

Qualité de
I'eaun
anormale

Témoignage

Alerte par
les médias

Bréche dans
I"enceinte
de sécurité
les pouvoirs
publics

3. Les échantillons sont analysés au laboratoireds confirmer la contamination. Il faut garder a
I'esprit que tous les contaminants possibles neq@Lpas étre recherchés.

4. Des actions de remédiation sont conduites suin&tallations.

5. Retour a un fonctionnement normal.
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Evenements évoquant une
contamination de I'eau

Menace
possible ?

Mise en oeuvre des
actions planifiées de
protection du public

Caractériser le site

Fin de l'enquéte, retour au
fonctionnement normal,
enregistrement de l'incident

Menace
crédible?

Information du public,

des services de I'Etat

et desautorités
sanitaires

( Prélévement et analyses

Menace
toujours
crédible?

confirmation de la
contamination ?

( Révision des actions planifiées si nécéssaire J

Actions correctives et retour a une situation Revaoir I'échantillonnage
normale et les analyses
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I1l. Rédaction d’'un référentiel

A. Guide du Ministére de la Santé : « Les systémes dilmentation en eau potable, évaluer
leur vulnérabilité »

1) Présentation

Ce guide technique a été rédigé par un gro
d’experts réunis par le ministéde la santé et
des solidarités a la demande du secréta
général de la défense nationale. Eau et Santé -
Il permet d’évaluer la vulnérabilité des systém . B -
d’alimentation en eaupotable du captageaE SySte mes )
jusqu’au point de délivrance de I'eau a I'abonn s~ i

Il propose deux outils d’évaluation en fonctic d allmentatlon§= )
de la taille des unités de distribution d'eau, BN =T iV] potable
prenant en compte les spécificités de chac :
d'elles : étude d'évaluation ou questionnai
d’autodiagnostic.
Les résultats obtenus permettent d'orienter
décideurs vers les meilleurs investissements
termes d’organisation, de matériel
d’infrastructure pour diminuer la vulnérabilité d
leurs installations.

Taille de I'UDI Niveau d’'évaluation Fréguence de rélisation
< 5000 habitants Autodiagnostic simplifié Tous3eans
Etude d'évaluation Optionnel
5000 a 10 000 habitants Autodiagnostic complet Tesi2 ans
Etude d’'évaluation Optionnel
> 10 000 habitants Autodiagnostic complet Tousales
Etude d’évaluation Tous les 5 ans

2) Utilisation du guide
a) Etude d'évaluation

Le but de I'étude est d’évaluer pour chaque urgtéidtribution (UDI) le niveau de vulnérabilité de
chacune des installations et ouvrages du systeaiendntation en eau potable depuis le captage
jusqu’au robinet de I'usager ou la borne incendie.
Elle peut étre conduite directement par I'explditam par un bureau d’études spécialisé.
Pour chaque UDI, les informations sont recueiliesdes fiches.
» une fiche d’identification & compléter pour chadj|
* un ensemble de questionnaires d’évaluation du nideacriticité, & compléter pour chaque
installation et ouvrage constitutif du systemeidiahtation en eau potable :
- les ressources et les captages, incluant le ré&sestuel de transport d’eau brute ;
- I'étape de traitement, incluant la bache de désiitfie éventuelle de I'eau ;
- les ouvrages de stockage
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- la distribution jusqu’au robinet du consommateueaeatéfense incendie
- le centre de surveillance ou de gestion a distaeckexploitation (il n'existe pas
de questionnaire et de fiche spécifique).

Pour chaque ouvrage et installationnieeau de criticité est calculé selon les critéres décrits dans
le guide, en prenant en compte six éléments :

- la vulnérabilité spécifique de l'installation ;

- la protection du site ;

- la protection de I'installation ;

- la surveillance de la qualité de I'eau de I'ingtidin et du site ;

- laréactivité des équipes d’exploitation ;

- la gravité potentielle d'un acte sur le site.

Lavulnérabilité est décrite par les critéres suivants :
- absence de protection (vulnérabilité spécifiqueptgmtion physique du site,
protection physique de I'ouvrage) ;
- non détectabilité (surveillance, réactivité) ;
- gravité d’incident (population touchée, type d’usag conséquence sur I'arrét de la
distribution).

La méthode de calcul est également précisée dariles de recueil d’information ; le niveau de
criticité peut varier de 1 a 15 625. Il permet diiifier les installations présentant les niveaax d
criticité les plus élevés, qui sont les installatides plus vulnérables et ainsi de cibler lesoasti
prioritaires de sécurisation a prévoir.

Le temps moyen d’évaluation, variable d’'un systéfadimentation a un autre, est compris entre un
et trois jours.

Cette étude devra étre suivie d’'un plan d’actiommié visant a améliorer les points faibles
détectés. Le temps global d’étude est estimé &0tet 20 jours.

b) Questionnaire d’autodiagnostic

Il s’agit de la derniére partie du guide du mimistéle la santé. Ce questionnaire a été rédigé a
I'attention des unités de distribution de petiiéeall ne comprend pas de systeme de cotatiols ma
un ensemble de questions a réponse de type OuiéiNen,une colonne « commentaires ».

Le questionnaire peut étre rempli dans le cadi&adtodiagnostic simplifié€ ou complet,

Il comprend 53 questions pour l'autodiagnostic difigp 74 pour l'autodiagnostic complet,
réparties dans 5 chapitres :

« Personnel-organisation : 28 questions ;

« Information-informatique-plans des installatiorssquestions ;

» Préparation aux situations d’'urgence et relatiansgigues : 12 questions ;

* Protection des installations : 18 questions ;

» Surveillance des qualités d’eau et des réactiisésile cas échéant : 7 questions.

B. Proposition de référentiel

Il existe déja de nombreux référentiels.

Les technologies, les matériels, les menaces nantague peu avec les contextes, les points
vérifiés lors des audits sécurité sont trés conipesa

En revanche, le systéeme de cotation peut varidometion des objectifs a atteindre : sécurisation
maximale, respect d’obligations réglementairesaolwcontraire optimisation des moyens pour un
budget déterminé.
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Le référentiel proposé ici se présente sous forlme questionnaire a choix multiples. Il se base
largement sur le Guide du Ministere de la Santéesc<systémes d’alimentation en eau potable,
évaluer leur vulnérabilité ». Sous une forme plompacte, en 4 pages, il permet de recueillir un
maximum d’informations relatives a la vulnérabilités installations.

De nombreuses questions sont communes a touspes tjouvrage, et sont regroupées dans la
« partie générale », sur les deux premieres pagagit est complété par des questions spécifiques
au type d'installation (ressource et captage @naénts, stockage et distribution), en pages 3 et 4.
Cet outil ne propose pas de systeme de notatibis’agit plus de décrire les installations et
éventuellement de reporter a posteriori les élésngans le guide « Les systémes d’alimentation en
eau potable, évaluer leur vulnérabilité ».

Le questionnaire qui a été transmis aux exploitons de cette étude peut constituer une étape
préliminaire a I'inspection.

Cet outil est destiné a évoluer pour répondre a&soins sur le terrain. La plupart des points éwalué
ne font pas I'objet de mesures réglementairesjauce

L’audit de la vulnérabilité demande du temps, mas points vérifiés vont au-dela de lI'aspect
prévention des actes terroristes et s'intéresagsti @& I'exploitation quotidienne des installations
En ce sens, I'évaluation de la vulnérabilité s'gmee parfaitement dans le cadre d’'une inspection
globale d'une installation.

La réalisation d’'une étude de vulnérabilité conpletvient a I'exploitant. L’autorité sanitaire doit
donc disposer d’'un outil pour poser les bonnes tipres et juger de la pertinence de I'étude
conduite par I'exploitant.

Dans le cas ou cette étude n'a pas encore été@éale référentiel permet de cibler les principaux

points faibles relatifs a la sécurisation des itetians, et doit permettre d’inciter les décidears
prendre en compte cette problématique.
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Conclusion

La distribution de I'eau revét un caractere ex€lasiobligatoire qui augmenterait la panique cas
d’acte de malveillance.

Les approches technique et biologique se sont ev@@mplémentaires pour conduire I'analyse des
dangers, qui a mis en évidence certains agents.

La toxine botulique, en raison de sa forte soltédidit de sa toxicité importante, sert de référence
dans le plan Vigipirate.

Ce risque doit également étre apprécié en consitks phénomenes de dilution et les différentes
technologies employées au fil de I'eau jusqu’auscommateur, en particulier la présence de chlore.

Le risque d’attentat biologique ou chimique sur ilestallations d’eau potable doit étre pris en
compte par les exploitants et les services comfstda I'Etat. De part la nature diffuse et
imprévisible du terrorisme moderne, il n'est pasgildle de se prémunir de tous les dangers ; il faut
en revanche adapter les moyens et les méthodegd'afiiypécher I'acces aux installations sensibles,
détecter toute intrusion ou toute modification amale de la qualité de I'eau, et revenir rapidement
a une situation normale en cas d’incident. Danslagigjue « qualité », les retours d’expérience
permettent d’ameéliorer le systéme tout entier.

Le référentiel proposé est également un outil deib#isation des acteurs de la filiére eau potable
il est amené & évoluer en fonction des besoind,ad&ualité, ou des nouveautés techniques et
réglementaires.

Une menace terroriste comparable pése égalementesuindustries de I'alimentation ou du

médicament ; cependant, les sources sont alorctaawlus diversifiées, et il est impossible que
toute la nourriture soit contaminée au méme moment.
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ANNEXE : Référentiel « VULNERABILITE DES INSTALLATIONS D’EAU POTABLE »

Date : Agent :

VULNERABILITE DES INSTALLATIONS D'EAU POTABLE

TYPED'OUVRAGE A Ressource 7 Distribution générale ) Ouvrage spécifique du réseau de distribution

H . ] . )
1 (tations de surpression, régulatenys de pression, postes de
\ rechlararion et usages similaires)

7 Trattement 7 Stockage

Nom de I'unité de
distnbution

Communes desservies

Population totale

Nom de 'explottant
Adresse

Téléphone Télécopie
Courniel

Partie générale

Protection physique du site

Périmétre de protection immédiat [ Non 0 Oui

Fermeture des accés [ ouverture permanente 7 Internuttente [ Fermeture permanente
Nature de 1a cldture [ Mur 0 Grillage [ Autre : préciser

Hauteur ? 1 <1.8m 1 1.8-2.5m 7=2.5m

Nombre de personnes habilitées a <4 (=4 Nombredeclésencirculation? o3 =3
peénétrer 7

Gestion des clés? (1 Non 0 Out Précisez

Svstéme de fermeturs [ C1é seulement [ Double systéme [ Autre

Nombre de visites mensuelles par des exténieurs depuis septembre 2001 7

Protection physique de |'équipement

Fermeture des accés des ouvrages de génie 7 ouverture p nente () Intermittente () Fermeture permanente

civil

Autres points d’intrusion 7 0 Non O Ow Précisez
Systéme de fermeture A Clé seulement O Double systéme

Nombre de personnes habalitées 7 Nombre de clés 7

Possibilité de déverser un toxique sans entrer da;;s- -1-;1-1;;;-]1;-‘(;011 ?7  ONen I_]-Om ----------------
Points de ventilation accessibles et non protégés? [ Non 1 Out
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Surveillance

Nombre de personnes affectées a la surveillance

Temps passé sur place 7 [ Horaires journaliers 0 24h/24
. Précisez

Fréquence de visites de "ouvrage ?
A chaqqe _1-'i31te contrale Elu bon _fon-::\timmemenr des systémes —pon 9 Oui
de restriction ou de contréle de "accés
Télésurveillance 7 (1 Non B0u  précisez -
Surveillance continue de la qualité de I'ean reliée au centre 1 Non 1 Ow . _

s o Précisez -
de télésurveillance 7
Autres moyens de surveillance (voisinage, gendarmerie. ) 7 A Nen 0w preciser
Réactivité
Plan d’action en sttuation de cnise 7 [ Non 3 Owm
Connaissance des procédures d’intervention (arrét,
isolement, vidange. . ) par les personnels d’exploitation 1 Non 0 0w
Délar d'intervention aprés détection d’une intrusion 1 < 1heure 122 heurss =2 heures
Déla: d'intervention aprés détection ou suspicion d'une

S < 32 )
contamnation du résean = lheure 0142 heures =2 heures
Gravité
Usagers sensibles identifiés? (hopital, créche, dialyse...) 0 Non [ Ow Précisez
Impact d'un incident ? (pas d"impact car 7 Aucun impact car [ Existence de 7 Aucune solution
étapes aval / 5011}“"“ alternative / absence de  trajtement efficace  solutions alternatives  alternative de fourniture
solution alternative) en aval de fourniture d'eau d'ean
% d’habitants concernés par un incident D <10% 10429% [130a49% (1503 89%% 1= 90%
(UDI = 50 000 habitants)
ou

Nombre d’habitants cancernés par un M=1000 10004 (110000a (1250002 1=75000
incident (UDI = 50 000 habitants) 2999 24999 74999

Remargues :

Vulnsrabilité des nstallations d’eau potzble — Varsion 1 — Septembie 2008
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PARTIE SPECIFIQUE

I. RESSOURCES ET CAPTAGES

71 Eau de Surface [ Courante [ Stagnante
Pomt de captage [ proche de la surface 1 Eloigné de la surface

71 Eau souterrame

Aquifére influencé par les eaux de surface ou de type

karstique [ Non 1 O
Etat de I"ouvrage : [ Bon [ Dégradé
Transport du captage vers le traitement [ Protégé [ Non protégé
Environnement immédiat [ Risque avéré [J Absence de risque  Précisez -
II. TRAITEMENTS

Réactifs de traitement de |'eau
Nombre de produts utilisés Nombre de fourmsseurs
Nombre de livraisons mensuelles
Identification du livreur et du vélucule 0 Non 0 Ow
Répertoire et planmng des livraisons 0 Non 0 Ow
Fermeture a clé de la citerne du camion 0 Non 0 Ow
Scellé sur les containeurs de produits O Non A 0w

Conirdle de la qualité produt par les fourmsseurs ? 0 Non 0 Ow

Certification qualité des fournisseurs O Nen T Oui  Précisez :
Transporteur externe pour les livraisons O Non m et
Livreurs accompagnés par un agent d’exploitation O Non O 0w
o [ Analyse en O Contréle rapide par [ Analyse du [ Absence
Vénfication de la - . . . : _ . :
laboratotre avant I"agent d’exploitation produit en cours d’analyse

conformité des produits toute utilisation drutilisation

Plan d’action en cas de contamination par les

produits de trattement 1 Non 0w
Ouvrage de traitement
Type dlouvrage [ Sous pression O partiellement [ entiérement gravitaire (sauf
i gravitaire pompes de refoulement)

Facteurs de nisque liés 4 'environnement de I"mstallation . .
(1solement, facilité d’accés. ) ANen 11 Ow Précisez
Stockage des réactifs protégé ONon O0Ouw

En cas d’application VIGIPIRATE, respect de 0.3mg/L

chlore libre en sortie de station de traitement ONon (JOwm

[ Aucune surveillance en O Encontinn 7 Par des prélévements dans le

Contréle qualite des eaux trartces interne cadre de I'auto-surveillance

Vulndrabulité des mistallations d’ean potabls — Varsion 1 — Septembie 2008 3
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IIT. STOCKAGE

Type d’ouvrage [ Enterré [ Semi-enterré [ Chiteau d'eau

Protection supplémentaire pour I"accés i la cuve M Nen 70wt Précisez

Nombre de clés en circulation?

Nombre d'agents ayant accés a la cuve?
Accés A certains points du réservoir par des sous-

trattants ou des compagnies extérieures sans 7 Aucun accés [ Accés au site
mtervention systématique du personnel d’explostation

Protection des points d accés secondaires 3 ['eau

(pomnts de prélévement, piquages, ventilation) 7 Non 70w Precisez:
C_c_mtrj:rl_e en continu et en surveillance de I'ean du I Non 1 0ui Précisez -
TEéservolr

IV. DISTRIBUTION

Systéme de défense incendie relié au réseau de distribution 7 O Non 1 0w

1 Acceés au réservoir

Densité des bornes et poteaux incendie sur le réseau de distnbution  9=1/200m (3 2003 100m O =1/100m
Ventouses automatiques ou purges d’air ) Nen (1 Ow
Wannes accessibles par regard 8 Nen 0 Ous
Chambres de vannes fermées 0 Non 00w
Nombre de clés d’ouverture par chambre de vannes 7
Interdiction de stationner 3 proximuté immédiate des organes sensibles (1 Non 0w
(bomes incendie, chambres de vannes)
%% de bornes incendies munies de clapets anti-retour 7 =33% 34365% 66a90% 1=90%
Scellés sur les bouches a mcendie O Nen 0w
%% de branchements mums de clapets anfi-retour 7=33% 734365% (66a90% =90%
Accessibilité des équipements de clapets anti retour 0 Non [ Ow
Résean de capteur pour mesurer en continu la teneur résiduelle en . ..
. P P O Non [ Owm Précisez :
désinfectant dans I'ean
Mesures supplémentaires de désinfectant dans le cadre de I"auto -

: J 7 Précisez :
survetllance - Non 1 Ow ?
Planification de tournées d’inspection des différents éléments du .

;. O Non [ Owm
réseaun
Modélisation du réseau O Non 0w
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